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KARA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Bezpieczenstwo analizy Big Data

EUROPEISKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

Przedmiot

Kierunek studidow

Informatyka

Studia w zakresie (specjalnosg)
Cyberbezpieczenstwo

Poziom studiow

drugiego stopnia

Forma studiéw

stacjonarne

Rok/semestr

1/2

Profil studiow
ogdlnoakademicki

Jezyk oferowanego przedmiotu
angielski

Wymagalnosc

obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)

15 30 0

Cwiczenia Projekty/seminaria

0 0

Liczba punktow ECTS

2

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:

dr hab. inz. Stawomir Hanczewski,

mgr inz. Michat Weissenberg,

slawomir.hanczewski@put.poznan.pl slawomir.hanczewski@put.poznan.pl
tel. 61 665 3921 tel. 61 665 3946
Wydziat Informatyki i Telekomunikacji Wydziat Informatyki i Telekomunikacji

ul. Piotrowo 3 60-965 Poznan

ul. Piotrowo 3 60-965 Poznan

Wymagania wstepne

Student powinien posiada¢ wiedze z zakresu budowy i dziatania systemdéw komputerowych
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obejmujacych zaréwno urzgdzenia jak i protokoty. Powinien takze rozumieé potrzebe poszerzania
swoich kompetencji oraz posiadaé umiejetnosé pozyskiwania informacji z okreslonych zrodet.

Cel przedmiotu
Przedstawienie teoretycznych i praktycznych zagadnien zwigzanych z bezpieczenstwem analizy Big Data.

Przedmiotowe efekty uczenia sie

Wiedza

Student posiada zaawansowang i szczegdétowg wiedze z zakresu szeroko rozumianego bezpieczenstwa
analizy Big Data. Student posiada wiedze na temat trendéw rozwojowych w zakresie Big Data, Al oraz
bezpieczenstwa Big Data

Umiejetnosci

Student potrafi pozyskiwa¢ informacje o bezpieczenstwie duzych zbioréw danych z literatury, baz
danych oraz innych zrédet (zaréwno w jezyku polskim jak i angielskim). Student potrafi réwniez
integrowad wiedze na temat analizy Big Data i jej bezpieczeristwa oraz potrafi oceni¢ przydatnos¢ metod
i narzedzi dla zapewnienia bezpieczeristwa Big Data. Potrafi tez wspdtdziata¢ w zespole, przyjmujgc w
nim rézne role i wyznacza¢ kierunki dalszej nauki

Kompetencje spoteczne
Student rozumie, ze w zakresie bezpieczeristwa Big Data wiedza i umiejetnosci szybko sie dezaktualizuja.
Rozumie rowniez, jak wazne jest korzystanie z najnowszej wiedzy.

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposoéb:

Wiedza zdobyta na wykfadach weryfikowana jest na zaliczeniu, ktére w zaleznosci od wielkosci grupy ma
forme pisemna lub ustna. Zaliczenie pisemne sktada sie z 30 pytan testowych, na ktére proponuje sie 4
odpowiedzi, ale tylko jedna odpowiedz jest prawidfowa. Prég zaliczenia egzaminu to 50%. Zagadnienia
koricowe, na podstawie ktérych przygotowywane sg pytania, zostang rozestane do studentéw pocztg
elektroniczng z wykorzystaniem uczelnianego systemu poczty elektronicznej. W przypadku zaliczenia
ustnego kazdy student odpowiada na trzy pytania z zestawu 40 (s3 one znane studentom). Pytania
zadaje prowadzacy zaliczenie. Oceniana jest poprawnosc¢ odpowiedzi oraz stopien zrozumienia
problemu przez studenta.

Wiedza i umiejetnosci nabyte podczas éwiczen laboratoryjnych sg weryfikowane poprzez sprawdzenie
poprawnosci ¢wiczenia. Brak zaliczenia ¢wiczenia powoduje koniecznos¢ powtérzenia go w
wyznaczonym przez prowadzgcego terminie.

Tresci programowe
Wyktady:
1. Wprowadzenie do Big Data

(Big Data - co to jest?, charakterystyka danych, przechowywanie danych, przetwarzanie danych, wartos¢
danych w zastosowaniach biznesowych, spotecznych i sSrodowiskowych)
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2. Pdsy analizy Big Data

3. Sztuczna inteligencja wykorzystywana do analizy Big Data

4. Wykorzystanie Pythona w przetwarzaniu duzych zbioréw danych
(wprowadzenie do Pythona, biblioteki)

5. Bezpieczenstwo w nowoczesnych systemach teleinformatycznych
6. Wprowadzenie do bezpieczenstwa Big Data

7. Bezpieczenstwo Internetu Rzeczy

8. Dobre praktyki w zakresie bezpieczenstwa systemdéw Big Data

9. Problemy z zestawami Big Data

10. Problemy z algorytmami analizy Big Data

11. Monitorowanie procesu analizy Big Data

Cwiczenia laboratoryjne

Tematyka ¢wiczen laboratoryjnych obejmuje pie¢ blokéw:

1. Przygotowanie srodowiska analitycznego Big Data

2. Gtebokie uczenie w Big Data

3. Problemy z analizg Big Data

4. Bezpieczenistwo algorytmow analizy Big Data

5. Monitorowanie procesu analizy Big Data

Metody dydaktyczne

Wyktad: prezentacja multimedialna uzupetniona przyktadami i dodatkowymi objasnieniami na tablicy.
Wyktady prowadzone sg zgodnie z zasadami wyktadu tradycyjnego, w uzasadnionych przypadkach w
formie wyktadu konwersacyjnego.

Cwiczenia laboratoryjne: prezentacja multimedialna, prezentacja ilustrowana przyktadami podanymi na
tablicy oraz wykonanie zadan podanych przez prowadzgcego - éwiczenia praktyczne.

Literatura

Podstawowa
. Onur Savas, Julia Deng, "Big Data Analytics in Cybersecurity", Taylor & Francis Limited, 2021
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2. Mostapha Zbakh, Mohamed Essaaidi, Pierre Manneback, Chunming Rong, "Cloud Computing and Big
Data: Technologies, Applications and Security", Springer 2019

Uzupetniajaca

Serwisy poswiecone Big Data, serwisy dostawcow rozwigzan Big Data

Bilans nakfadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,0
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 45 1,5
Praca wtasna studenta (studia literaturowe, przygotowanie do 5 0,5
zaje¢ laboratoryjnych/éwiczen, przygotowanie do
kolokwiéw/egzaminu, wykonanie projektu)?

! niepotrzebne skreéli¢ lub dopisa¢ inne czynnosci





